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子组基本信息

Project Creation Date: 2024/4/25
Primary Contact: Li Lu & luli@chinamobile.com
Project Lead: Huizheng Geng&genghuizheng@chinamobile.com
Committers:  Jing Cao& caojing1@caict.ac.cn, Longhai Zhu&zhulh@siwei.com, Tingting 
Yang&yangtingting@chinamobile.com, Yu Wang&wangyuyjy@chinamobile.com, Yingqing 
Liu&liuyingqing@chinamobile.com@chinamobile.com, Li Lu&luli@chinamobile.com 
Mailing List: computing-force-network@lists.opendev.org
Meetings: Use bi-weekly meeting of CFN WG
Repository: TBD 
StoryBoard: TBD 
Open Bugs: N/A
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子组介绍(1/2)

算力、网络信息感知

计算、存储过程任务数据泄露、
计算结果伪造

CFN特点 风险点 安全考虑

三方节点可不信、网络攻击等
原因，信息采集、传输、使用
过程中出现伪造、泄露、篡改

机密性、完整性、数据校验
机制

算力节点安全性差异 引入安全存储、安全计算机
制

控制平面或控制中心下发
调度策略指定计算任务路
由及服务节点

恶意或篡改的控制策略可能导
致敏感信息泄露、拒绝服务攻
击等

调度策略的安全

数据出域失控，数据泄露面临
定位困难的问题

算力任务可能经由临时确
定的路径递交至多个服务
节点

引入数据流转安全管控能力

CFN将云计算、网络的等技术深度融合，能够提供无处不在的算力并实现资源的最优配置，能够为大规模的计
算和数据处理提供强大的基础设施，对推动数字经济和人工智能技术的发展具有重要意义。但由于CFN特殊的架构
和思路，CFN自身及CFN中运行的服务可能会面临一定的安全问题，需要探索安全解决方案。

以下列出一些风险点及安全考虑：
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• 研究可适用于CFN的新兴安全技术，提出新兴技术在CFN中的应用方法，
以提升CFN的安全性

CFN安全子组将致力于根据CFN自身可能存在的安全风险以及CFN中执行的服务可能面临的风险，给

出安全解决方案或安全建议，协同CFN其他子组探索形成一个安全高效的新型网络。

子组介绍(2/2)

主要工作内容

• 研究CFN应支持的安全功能及对CFN各组件的安全建议

• 分析CFN中的计算或存储服务可能面临的安全风险，提出解决方案
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2024 Release计划

二．基于白盒密码技术的CFN安全存算解决方案v1.0

• 传统密码算法在白盒攻击环境中非常脆弱，而白盒密码是在白盒密码攻击环境下依然能够保证密码功能正常使用
的密码算法的实现，本方案介绍在CFN中使用白盒密码技术，以提高数据存算安全性的方法，包括架构、功能、
流程等。

用户 CFN

一．CFN安全风险点及安全控制建议v1.0

用户服务在三方节点上执行，可能存在不可信或低安全节点，导致软件执

行在不安全环境中：

• 攻击者可控制软件执行环境，与软件执行者有同等权利——白盒攻击

• 如果用户服务中涉及加解密过程，则内存中密钥很容易被窃取

计算服务

    
CFN密钥窃取问题

• 梳理CFN主要安全风险点，并针对风险点给出对应的安全控制建议
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Documentation & Training

暂无
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Thank you


